




²Üìî²Ü¶ Ð²Ø²ò²Üò
28

ìÜ²ê²Î²ð Ìð²¶ðºð 
àô ¸ð²Üò ä²Þîä²ÜàôÂÚàôÜÀ

Բազմաթիվ փորձագետների և սո
վո րական օգտագործողների նպա տակն 
է համացանցը դարձնել անվտանգ, սա
կայն, ավաղ, այդ երազանքն առայժմ 
անկատար է։ 

Տարեցտարի ավելանում է վա
սակար ծրագրերի քանակը, անընդ հատ 
նոր մեթոդներ են ստեղծ վում շրջանցելու 
համար հակա վիրուսային համակարգերի 
«արգելքը»։ Այս ամենը ստիպում են օգտագործողներին ևս  
անընդ   հատ նոր լուծումներ փնտրել պաշտպանելու համար իրենց 
համակարգչի անվտանգությունը։

Անվտանգության ապահովման համար դուք կարող եք կա՛մ 
օգտագործել օպերա ցիոն համակարգերի հնարավորությունները, կամ 
էլ տեղադրել հատուկ ծրագրեր, որոնց միջոցով կարող եք ապահովել 
հակավիրուսային և այլ պաշտպանություն ձեր համակարգչի համար։ 

Մասնագետներն այս հարցում միակարծիք չեն. փորձագետների 
մի մասը կարծում է, որ առավել հուսալի է ոչ թե պաշտպանել խոցելի 
կետերը, այլ ուղղակի անջատել (փակել) դրանք, նրանք խորհուրդ են 
տալիս օգտագործել օպերացիոն համակարգի հնարավորությունները 
փակելու համար այս կամ այն «անցքը»։ Մյուս մասը կարծում է, որ սա 
բավարար չէ լիարժեք պաշտպանության համար և առաջարկում են 
հակավիրուսային և արգելապատնեշի (firewall) ծրագրեր։
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Ներկայումս գոյություն չունի անվտան
գության ծրագրային սպառնալիքների միաս
նա կան և համընդհանուր դասակարգում։ 
Սակայն առավել տարածված դասակարգ ման 
համաձայն՝ սպառնալիքները բաժանվում 
են երեք խմբի՝ 1. Վնասակար ծրագրեր, 2. 
Վնասակար ցանցային տեխնոլոգիա ներ, 3. 
Խոցելի գործառույթներ

1. Վնասակար ծրագրեր
Վնասակար ծրագրերն (malicious software, malware) այն բոլոր 

ծրագրերի միասնական անվանումն է, որոնց նպատակն է այս կամ 
այն կերպ վասել վերջնական օգտագործողի համակարգիչը։ Չնայած 
որոշ տարակարծություններին՝ փորձագետներն առանձնացնում են 
5հիմնական տարատեսակներ։

1.1 Trojan (trojan horse, «տրոյական ձիեր», «տրոյաններ») 
վասակար ծրագրերի այս տարատեսակը սկսել է առանձնացվել, 
երբ հայտնվեցին առաջին վիրուսները, որոնք, «դիմակավորվելով» 
որպես օգտակար ծրագիր, ստիպում են օգտագործողին բացել 
դրանք։ Ներկայումս այս խմբին են դասվում տեղեկույթի գողության, 
ոչնչացման, փոփոխման ծրագրերը, առանձին համակարգիչների 
և ցանցերի աշխատանքը խաթարող տարբեր ծրագրեր։ Այս 
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ծրագրերի մեծ մասի գործունեությունն ուղղված է հասցված վասից 
ֆինանսական օգուտ քաղելուն։ Տրոյաններն հիմնականում առանձին 
ծրագրեր են, որոնք տարածվում են համացանցային «կոտրված» 
կայքերի, էլ. փոստի, ակնթարթային հաղորդակցման ծրագրերի 
և այլն միջոցով։ Ներկայումս տրոյանները կազմում են ծրագրային 
սպառնալիքների ամենամեծ խումբը։ Տրոյանների մեջ են մտնում 
նաև այս երկու ենթախմբերը.

Rootkit. համակարգչի օգտագործողից կամ հակավիրուսային 
ծրագրից թաքցնում կամ վերափոխում են ֆայլերը, պրոցեսները, 
ռեեստրի մասնիկները և այլն։

Backdoor. Վարակված համակարգչի հեռավար կառավարման 
ծրագիր, որն աշխատում է առանց օգտագործողի համաձայնության։

1.2 Worm (որդ) Այս տիպի վասակար ծրագրերը նախ և առաջ 
առանձնանում են նրանով, որ ինքնաբազմանալու ունակություն 
ունեն, այսինքն ստեղծում և տարածում են իրենց կրկնօրինակները։ 
Տարածման ավանդական ուղիներից բացի (էլեկտրոնային 
փոստ, ակնթարթային հաղորդակցման համակարգեր, ֆայլերի 
փոխանակման ցանցեր) որդերը իրենց կրկնօրինակները տարածում 
են ցանցային ռեսուրսների (ընդհանուր հասանելիությամբ 
թղթապանակների), և տեղեկույթի դյուրակիր կրիչների վրա։ Որդը, 
որպես կանոն, նույնպես հանդես է գալիս որպես առանձին ծրագիր, 
բացառությամբ որոշ «անմարմին» տեսակների, որոնք հանդես են 
գալիս ցանցային փաթեթների տեսքով։ 

Այս ծրագրերի գործունեության դաշտն ավելի նեղ է քան 
տրոյաններինը և հիմնականում ուղղված է տեղեկույթի ոչնչացմանը, 
օպերացիոն համակարգի ռեեստրի փչացմանը, որոշ ծրագրերի 
աշխատանքի խանգարմանը։

1.3 Virus (վիրուս, դասական վիրուս) Այս վասակար ծրագրերը 
առաջացել են մյուսներից ավելի առաջ և սկիզբ են դրել «վիրուս» 
հասկացությանը։ «Վիրուս» տերմինը ներկայումս լայնորեն կիրառվում 
է որպես բոլոր վասակար ծրագրերին տրվող ընդհանուր անվանում։ 
Դասական վիրուսը «վարակում» է կիրառական ֆայլերը՝ ծրագրային 
կոդի մեջ կատարելով այնպիսի փոփոխություն, որը թույլ է տալիս 
ապահովել իր սկիզբն ու աշխատանքը։ Սովորաբար դասական 
վիրուսի գործունեությունը սահմանափակվում է կոնկրետ մեկ 
օպերացիոն համակարգի շրջանակներում և տեղաշարժվելու համար 
անհրաժեշտ է մարդկային միջամտություն (վարակված ֆայլերի 
տեղափոխում էլ փոստի կամ տեղեկույթի կրիչների միջոցով)։
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1.4 Other malware (այլ վնասակար ծրագրեր) սովորաբար 
այս բաժնին են դասվում այն ծրագրերը, որոնք կա՛մ չունեն երեք 
հիմնական խմբերից կոնկրետ որևէ մեկի բոլոր հատկանիշները, 
կամ էլ անմիջական վաս չեն պատճառում համակարգչին, սակայն 
նպաստում են վասակար ծրագրերի տարածմանը։

1.5 Potentially unwanted software, riskware (անցանկալի 
ծրագրաշար) այս խմբին են դասվում պոտենցիալ վտանգ 
ներկայացնող ծրագրերը, որոնք տարբեր անտիվիրուսային 
համակարգերի կողմից բնութագրվում են որպես անցանկալի, 
պոտենցիալ վտանգ ներկայացնող, պոտենցիալ անցանկալի և այլ։ 
Սովորաբար այս խմբին են դասվում.

•	 Adware	 (գովազդային	 ծրագիր)	 սրանց գործունեությունը 
սահմանափակվում է  գովազդային բնույթի տեղեկատվության 
բեռնմամբ և ցուցադրմամբ։

•	 Spyware	(լրտեսական	ծրագիր)	օգտագործվում է անձնական 
տեղեկատվության հավաքման և պատվիրատուին փոխանցելու 
համար։

•	 Riskware	(ռիսկային	ծրագրեր) օրինական ծրագրեր, որոնք, 
սակայն, կարող են օգտագործվել նաև որպես վասակար ծրագրեր։

Վնասակար ծրագրերի տարածման ճանապարհներն են.
1. Էլեկտրոնային փոստ, ակնթարթային հաղորդակցման 

ծրագրեր, ֆայլերի փոխանակման համակարգեր. վասակար 
ծրագիրը կարող է տեղադրվել էլեկտրոնային նամակում, ինչպես նաև 
նամակի կամ հաղորդագրության օգնությամբ հնարավոր է ուղարկել 
վասակար ծրագրին տանող հղում։

2. Վնասակար կամ կոտրված կայքեր. Այս կայքերը ի 
սկզբանե ունեն վասակար պարունակություն և կարող են վարակել 
համակարգիչը զննարկիչի պատուհանում այն բացելուն պես։

3.	Տեղեկույթի	 կրիչներ	 (սկավառակներ,	 կամ	 դյուրակիր	
կրիչներ)  դյուրակիր կրիչի միացման կամ սկավառակի գրման 
արդյունքում վասակար ծրագիրը կարող է կրկնօրինակվել և 
հետագայում «վարակել» նաև «առողջ» համակարգիչը։

4. Ծրագրաշարերի հեղինակային հավաքածուներ, ոչ ար տո
նագրված	ծրագրերի	սկավառակներ. Վնասակար ծրագրային կոդը 
կարող է տեղադրվել ծրագրային փաթեթում և խնամքով քողարկել 
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որպես օգտակար ծրագրի։ 
5. Խոցելի ծրագրաշարի կամ օպերացիոն համակարգի 

խոցելի	գործառույթների	օգտագործում. Մասնագիտական վերջին 
ուսումնասիրությունները ցույց են տվել, որ այն համակարգիչները, 
որոնք օգտագործում են «անպաշտպան» ծրագրեր, կամ չեն օգտվում 
պաշտպանության համակարգերից, (արգելապատնեշային (Firewall) 
և հակավիրուսային ծրագրերից) կարող են վարակվել ընդամենը 
510 րոպեի ընթացքում։

2. Վնասակար ցանցային տեխնոլոգիաներ
2.1	 Spam	 (փոստաղբ) ընդունված է դասակարգել որպես 

հաղորդագրությունների զանգվածային ուղարկում, որոնց հասցեա
տերերը ցանկություն կամ համաձայնություն չեն հայտնել ստանալու 
դրանք. այս հաղորդագրությունները սովորաբար ունենում են 
գովազդային կամ վասատու բնույթ։ Ներկայումս փոստաղբի 
տարածման համար լայնորեն կիրառվում են համացանցի հետևյալ 
գործիքները՝ էլեկտրոնային փոստ, ակնթարթային հաղորդակցման 
ծրագրեր, ֆորումներ և այլն։ 

2.2 Համացանցային խարդախություն  այս տեխնոլոգիաներն 
ունեն տարբեր տարատեսակներ. Ֆինանսական բուրգերի ստեղծում, 
կեղծ հակավիրուսային ծրագրերի վաճառք, ֆիշինգ (phishing) և այլն։

Ֆիշինգ ընդունված է անվանել այն գործունեությունը, որի 
նպատակը խաբեությամբ օգտագործողի անձնական տվյալների 
ստացումն է։ Սովորաբար ֆիշինգն իրականացվում է այնպիսի 
կայքերի ստեղծման և շահագործման միջոցով, որոնք ճշտությամբ 
կրկնօրինակում են համացանցային խանութների, բանկերի, 
հոսթինգի վաճառքով զբաղվող և այլ կոմերցիոն գործունություն 
ծավալող ընկերությունների կայքերը։ Օգտագործողին ուղարկվում է 
փոստաղբ–նամակ, որում պարունակվում է խնդրանք ծառայություն 
մատուցող ընկերությունից բացել հաշիվը և կատարել որոշակի 
գործողություններ։ Նամակում պարունակվում է նաև հղում, որը 
սեղմելով՝ օգտագործողն ընկնում է կեղծ կայք։ Եթե ժամանակին 
չհասկանանք կեղծիքը և մուտքագրենք մեր տվյալները, չարամիտները 
հնարավորություն կստանան հավաքել անձնական տեղեկություններ, 
կատարել ֆինանսական գործարքներ, կոտրել անձնական էջեր և 
այլն։ Սովորաբար ֆիշինգային կայքերը տեղադրվում են այնպիսի 
դոմեյններում, որոնք շատ նման են իրական կայքերին։ Օրինակ՝ 
http://www.webmoney.com իրական հասցե, http://www.webmoney.do
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main.com ֆիշինգային հասցե։

3.	Խոցելի	գործառույթներ
3.1 Ֆայլեր և թղթապանակներ  առավել հաճախ վասակար 

ծրագրերը հանգրվանում են հետևյալ հասցեներում 
•	 Տրամաբանական սկավառակների արմատներում. C: \ և այլն։ 
•	 Օգտատերերի (User) թղթապանակներում. օրինակ՝  C:\Docu

ments and settings Windows XPի համար։
•	 Օպերացիոն համակարգի թղթապանակում. C:\Windows
Վարակի համար հիանալի հնարավորություն են ստեղծում 

ընդհանուր օգտագործման թղթապանակները (Shared folder), 
որոնք կիրառվում են միևնույն տեղային ցանցում միավորված մեկից 
ավելի համակարգիչների կողմից։ Ցանցի համակարգիչներից մեկի 
վարակվելը բերում է բոլոր համակարգիչների վարակմանը։

3.2 Ռեեստր. սա օպերացիոն համակարգի ռեեստրային բազան է, 
որտեղ պահվում են համակարգչում առկա ծրագրերի պարամետրերն 
ու օպերացիոն համակարգի որոշ կոմպոնենտներ։

3.3	Օպերացիոն	համակարգի	ցանցային	գործառույթներ  ըստ 
էության այս ֆունկցիան ստեղծվել է համակարգիչների միջև կապ 
ապահովելու համար, սակայն միաժամանակ չարամիտներն այն 
օգտագործում են իրենց «արտադրանքի» տարածման նպատակով։

3.4 Զննարկիչ (browser) ժամանակակից զննարկիչներն 
ունեն տեխնոլոգիական այնպիսի հնարավորություններ, որոնք 
համացանցում աշխատանքը հարմարավետ դարձնելուն զուգահեռ 
կարող են օգտագործվել վասակար ծրագրերով համակարգիչը 
վարակելու համար։

•	 Սկրիպտներ, որոնք կարող են ինքնուրույն տեղադրել 
վասակար ծրագրեր

•	 Թաքնված վերանավարկում
•	 Զննարկիչների համար նախատեսված տարբեր լրացումներ, 

որոնք քողարկվելով օգտակար դիմակով, տեղեկություններ 
են փոխանցում պատվիրատուին

•	 Ակտիվ բաղադրիչներ, որոնք կարող են լինել նաև անլեգալ 
և հնարավորություն տալ զննարկիչի միջոցով իրականացնել 
համակարգչի ֆայլերի կառավարում։
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Օգտակար է իմանալ
Հակավիրուսային ծրագրերը, կախված իրենց տե սա

կից, վասակար ծրագիր հայտնաբերելու դեպքում կա
տարում են տարբեր գործողություններ։ Տրոյանները և 
Որդերը ամբողջությամբ բաղկացած են վասակար կո
դից և որևէ օգտակար ինֆորմացիա չեն պարունակում, 
այդ իսկ պատճառով էլ դրանք ուղղակի ջնջվում են հա
կա վիրուսի կողմից։ Իսկ դասական վիրուսները իրենց կո
դով գտնվում են մյուս ֆայլերի մեջ և հետևաբար դրանց 
նկատ մամբ կիրառվում է «բուժում», այսինքն՝ ֆայլի կոդը 
մաքրվում է վիրուսային հատվածից։ Անհրաժեշտ է նշել, 
որ Տրոյանների և Որդերի դեպքում հակավիրուսը ոչ 
միայն ջնջում է դրանք, այլև վերականգնում է օպերացիոն 
համա կարգի ռեեստրն ու ֆայլային կառուցվածքը։ Հա կա
վիրուսների որոշ տեսակներ նաև այդ մասին հայտնում 
են օգտատիրոջը՝ օգտագործելով cure (բուժել) տերմինը։ 
Մյուս տեսակները նշում են միայն ջնջման փաստի մասին, 
օգտագործում են delete(ջնջել) տերմինը՝ ինքնըստինքյան 
ենթադրելով նաև համակարգի վերականգնում։ Սակայն 
այդ մասին տեղեկատվության բացակայությունը ստիպում 
է օգտագործողներին ենթադրել, որ «իքս» հակավիրուսը 
ավելի լավ է, քան «իգրեկը» քանի որ այն ոչ միայն 
ջնջում է այլև բուժում։ Սակայն բոլոր հակավիրուսներն էլ 
պրակտիկորեն նույն գործողությունն են կատարում։



²Üìî²Ü¶ Ð²Ø²ò²Üò
35

ä²Þîä²ÜàôÂÚàôÜÀ Ìð²¶ð²ÚÆÜ 
êä²èÜ²ÈÆøÜºðÆò

Խոսելով պաշտպանության մա սին՝ 
մենք այն կդիտարկենք ըստ սպառ
նալիքների տեսակների։ Ներկայումս 
սպառ նալիքների յուրաքանչյուր  խմբի 
հա մար առկա են հա կազդեցության հա
մարժեք միջոցներ։

Անվտանգության ծրագրային սպառ
նա լիքները դասակարգվում են հետևյալ 
կերպ.՝

Պաշտպանությունը վնասակար ծրագրերից

1. Հակավիրուսային ծրագրեր
«Հակավիրուսային ծրագիր» հասկացությունը սահմանվում է 

որպես տրոյանների, որդերի, դասական վիրուսների և այլ վասակար 
ծրագրերի նկատման և մշակման համակարգ։ Որոշ հակավիրուսներ 
նկատում և աշխատում են նաև անցանկալի ծրագրերի հետ։ 

Հակավիրուսային ծրագրերի կողմից կիրառվում է երկու 
հիմնական մեթոդ՝ վասակար ծրագրերի նկատման համար։ 

Ռեակտիվ մեթոդ. Այս մեթոդն իր անվանումը ստացել է 
«ռեակցիա» բառից։ Այս մեթոդով նկատումը հնարավոր է այն դեպքում, 

¶ÈàôÊ
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երբ վասակար ծրագրի կոնկրետ մի օրինակ ուսումնասիրվում է 
հակավիրուսային ծրագիր մշակող ընկերության լաբորատորիայում։ 
Երբ մեր համակարգչում տեղադրած հակավիրուսային ծրագրի 
տվյալների բազան թարմացնում ենք, նոր վասակար ծրագրի կոդի 
մասին ինֆորմացիան ևս ավելանում է այնտեղ։ Ստուգման ժամանակ 
հակավիրուսային ծրագիրը համեմատում է համակարգչի ֆայլերը իր 
տվյալների բազայի հետ։ Համընկնման դեպքում ծրագիրը ճանաչվում 
է որպես վասակար։ 

Այս մեթոդով աշխատող հակավիրուսային ծրագիր տեղադրելու 
դեպքում անհրաժեշտ է պարբերաբար թարմացնել տվյալների 
բազան, որպեսզի մեր համակարգչում գործող հակավիրուսը 
կարողանա նկատել նորաստեղծ վասակար ծրագրերը։

Պրոակտիվ մեթոդ. Այս մեթոդով աշխատանքը թույլ է տալիս 
նկատել վասակար ծրագիրը մինչև նրա ուսումնասիրումը 
ընկերության լաբորատորիայում և տվյալների բազայի թարմացումը։ 
Այս մեթոդի ընթացքում հակավիրուսային ծրագիրը ուսումնասիրում 
է կասկածելի ծրագրի կոդը և եթե այնտեղ նկատում է գործողություն, 
որը բնորոշ է վասակար ծրագրերին, կամ եթե կասկածելի ծրագիրն 
ունի չափազանց երկար անուն, ունի բազմակի կոդավորման 
համակարգ և այլն, այն ճանաչում է որպես վասակար ծրագիր։ 
Այս մեթոդի մեջ մտնում է նաև վարքի ուսումնասիրությունը. Երբ 
հակավիրուսը ուսումնասիրում է այս կամ այն կոնկրետ ծրագրաշարի 
գործողությունները և իր կասկածների մասին տեղեկատվություն 
է տրամադրում օգտագործողին։ Այս մեթոդն ունի ինչպես 
առավելություններ, այնպես էլ թերություններ։ Առավելությունը 
ռեակտիվ մեթոդի համեմատ այն է, որ հնարավորություն է տալիս 
նկատել վասակար ծրագիրը մինչև մշակող ընկերության կողմից 
տվյալների բազայի թարմացումը։ Իսկ թերությունն այն է, որ, ի 
տարբերություն ռեակտիվ մեթոդի, վասակար ծրագիրը նկատվում 
է այս կամ այն հավանականությամբ։

Անկախ նկատման մեթոդից՝ դուք միշտ կարող եք կասկածելի 
ֆայլն ուղարկել մշակող ընկերություն, որտեղ այն մանրամասն 
կուսումնասիրեն և կպարզեն արդյոք դա վասակար ֆայլ է, թե 
ոչ։ Հակավիրուսային ծրագրեր մշակող ընկերության կայքում դուք 
կարող եք պարզել, թե որ հասցեով է պետք ուղարկել կասկածելի 
ֆայլը։

Ցանկացածհակավիրուսայինծրագիրներառումէմիքանիմոդ
ուլներ. ֆայլային և փոստայինմոնիթորինգ (վերջինս ստուգում 
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է ֆայլերը դրանց բացելու պահին), ըստ պահանջիստուգիչ, 
կարանտինևթարմացման ծառայություն։

Կախված տեսակից այն կարող է պարունակել նաև այլ 
բաղադրիչներ, օրինակ՝ վեբ  մոնիթորինգ: Այս բաղադրիչը ստուգում 
է համացանցային էջերը, մինչև դրանց բացելը, որը թույլ է տալիս այս 
կերպ կանխել վարակը համացանցային էջերի միջոցով։

2. Արգելապատնեշներ (Brandmauer, firewall,) 
Բառացի թարգմանելու դեպքում գերմաներեն brandmauer և 

անգլերեն firewall բառերն էլ ունեն նույն իմաստը՝ արգելապատնեշ։ 
Հայալեզու որոշ գրականության մեջ կիրառվում է նաև հրապատ 
տերմինը։ Հրդեհի տարածումը կանխելու համար նախկինում 
շինությունների արանքում կառուցում էին արգելապատնեշներ։

Համակարգչային տեխնոլոգիաներում արգելապատնեշն ապա 
հո վում է համակարգչի ցանցային միացումների նկատմամբ վերա
հսկողությունը։ Նրա հիմնական հնարավորություններն են.

•	 Խոցելի ծառայությունների մուտքի ֆիլտրում
•	 Վերահսկում է ցանցային ռեսուրսների մուտքը
•	 Իրականացնում է ներքին ցանց դրսից մուտք գործելու 

և հակառակ ուղղությամբ բոլոր փորձերի հաշվառում և 
կարգավորում

•	 Տեղեկություն է տրամադրում ինչպես պաշտպանվող 
օբյեկտների, այնպես էլ հենց իր վրա կատարված 
հարձակումների մասին

Արգելապատնեշի պաշտպանողական գործողությունների 
հետևանքով կարող են արգելափակվել նաև մի շարք օգտակար 
ծրագրեր և ծառայություններ. Օրինակ՝ telnet, ftp և այլն։ Դրա համար 
էլ արգելապատնեշի տեղադրման և կարգավորման ժամանակ 
ցանկալի է մասնագետի ներկայությունը։ Արգելապատնեշի 
օգտագործումը նվազեցնում է համացանցից օգտվելու արագությունը 
և ցանցի թողունակությունը անընդհատ ֆիլտրացիայի պատճառով։

Բացի արգելապատնեշային ծրագրերից գոյություն ունեն նաև 
սարքային արգելապատնեշներ, որոնք սովորաբար կցվում են 
ցանցային սարքավորումներին, օրինակ՝ երթուղիչներին՝ ապահովելու 
համար ցանցի անվտանգությունը դրսի հարձակումներից։
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3. Հակագովազդային և հակալրտեսական ծրագրեր 
Այս ծրագրերը կարողանում են պայքարել վասակար ծրագրերի 

որոշ տեսակների հետ։ Սովորաբար իրենց կառուցվածքով 
նման են հակավիրուսային ծրագրերին և ունեն մասնակի կամ 
ամբողջական մոնիթորինգի, ըստ պահանջի ստուգելու և տվյալների 
բազայի թարմացման հնարավորություն։ Մասնագիտական հե
տա  զոտությունները ցույց են տվել, որ այս ծրագրերը իրենց 
հնարավորություններով զիջում են հակավիրուսային ծրագրերին 
և ցանկալի է դրանք օգտագործել միայն որպես լրացում, եթե ձեր 
ընտրած հակավիրուսը չունի նման հնարավորություն։ 

4. Ներխուժման կանխարգելման համակարգեր (Host(ed) Intru
sion	Prevention	System,	HIPS)

Այս խմբի արտադրանքները իրականացնում են տարատեսակ 
ծրագրերի վերահսկողություն իրականացնելու այս կամ այն 
գործողությունը։ Արգելապատնեշային ծրագրերի նմանությունը 
բերում է նրան, որ սովորաբար այս համակարգերն ինտեգրվում են 
արգելապատնեշային ծրագրերի հետ։ Այս ծրագրերն աշխատում 
են պրոակտիվ մեթոդով և չունեն տվյալների բազա։ Այս կամ այն 
ծրագրին թույլատրելով կամ արգելելով ցանցային գործառույթներ՝ 
կարող է ընդհուպ մինչև 100%անոց արդյունավետություն ապա
հովել՝ օպերացիոն համակարգը զերծ պահելով վասվելուց կամ 
վարակվելուց։  Սակայն, ինչպես և արգելապատնեշային ծրագրերը, 
սրանց օգտագործումը ևս որոշակի գիտելիքներ է պահանջում։

Պաշտպանությունը վնասակար ցանցային 
տեխնոլոգիաներից

1. Հակափոստաղբային ծրագրեր կամ փոստաղբի զտիչներ
Փոստաղբային զտիչը կարելի է բնորշել որպես օգտակար և 

վասակար հաղորդագրությունների զտման գործիք։ Այս զտիչները 
կարելի է դասակարգել երկու խմբի.

1.1 Փոստային զտիչներ. 
Փոստային զտիչները դիտարկում են էլեկտրոնային նամակները 

դասակարգելով որպես օգտակար, անցանկալի և կասկածելի։ 
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Կախված ծրագրային կարգավորումներից՝ կասկածելի և անցանկալի 
նամակները կարող են ինքնուրույն ոչնչացվել, տեղափոխվել 
առանձին թղթապանակ կամ նշվել հատուկ նշումով։

Փոստային զտիչներն օգտագործում են տարբեր տեխնոլոգիաներ. 
բովանդակության վերլուծում, նամակի ձևական հատկանիշների 
վերլուծում, «սև» և «սպիտակ» ցուցակների հետ համեմատում և այլն։

Փոստային զտիչներ տեղադրվում են ինչպես փոստային 
ծառայություն մատուցող ընկերության սպասարկիչների վրա, այնպես 
էլ կարող են տեղադրվել համացանցային ծառայություններ մատուցող 
ընկերության սերվերում կամ օգտագործողի համակարգչում։ Վերջին 
դեպքում զտիչն ինտեգրվում է փոստային կլիենտ հանդիսացող 
ծրագրին և աշխատում է նրա հետ զուգահեռ։

1.2 Փոստաղբային զտիչներ՝ նախատեսված ակնթարթային 
հաղորդակցման ծրագրերի և հրապարակումների վեբ հարթակ
ների (ֆորումներ, հայտարարությունների տախտակներ և այլն) 
համար

Ի տարբերություն փոստային զտիչների՝ այս զտիչներն աշխատում 
են ոչ թե արդեն ուղարկված հաղորդագրությունների հետ, այլ կանխում 
են դրանց ավտոմատ ուղարկումը և ստացումը։ Այս նպատակով 
ստեղծվում են գործիքներ, որոնք կտարբերեն մարդ–օգտագործողին 
ծրագիր–ռոբոտից, որին կրճատ անվանում են «բոտ»։ 

Ակնթարթային հաղորդակցման ծրագրերի և որոշ վեբ 
հարթակների համար հակափոստաղբային զտիչն իրենից 
ներկայացնում է լրացում, որը հնարավորություն է տալիս գրողին 
հարց ուղարկել և միայն ճիշտ պատասխանից հետո ստանալ նրա 
հաղորդագրությունները։ Մյուս տարածված ձևը, որը կիրառվում 
է հիմնական վեբ հարթակներում CAPTCHA–ն է, որը կիրառվում է 
մարդուն համակարգչից տարբերելու համար։ 

CAPTCHA (անգլերեն «Completely Automated Public Turing test 
to tell Computers and Humans Apartե անվանման հապավում)   
Թյուրինգի մեթոդով Լրիվ Ավտոմատացված Ստուգում Մարդկանց 
և Համակարգիչներին Տարբերելու համար (ԹԼԱՍՄՀՏ)։ Այս թեստն 
օգտագործողին առաջարկում է ճանաչել նկարի վրայի սիմվոլները և 
մուտքագրել համապատասխան դաշտում։
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Պաշտպանություն համացանցային խարդախությունից
Ներկայումս ֆիշինգից և համացանցային խարդախության 

այլ ձևերից պաշտպանությունը հիմնականում իրականացվում 
է անցանկալի բովանդակությամբ կամ անձնական տվյալների 
հափշտակմամբ աչքի ընկած ռեսուրսների սև ցուցակների կազմամբ, 
որոնք կարող են ինտեգրվել հակավիրուսային ծրագրերում կամ 
հանդես գալ որպես առանձին ծրագիր, կամ զննարկիչի լրացում։ 

Օգտակար է իմանալ
Բացի վերը թվարկած տիպերից, գոյություն ունեն 

նաև համացանցում համակարգչի պաշտպանության 
ինտեգրված փաթեթներ, որոնք իրենց մեջ ներառում են 
հակավիրուսային, արգելապատնեշային ծրագրեր և այլ 
պաշտպանիչ բաղադրիչներ։ Վերջինների կոնկրետ ցանկը 
և տեսակները կախված են տարբեր արտադրողներից։ 
Սրանք ունենում են տարբեր անվանումներ՝ Internet secu
rity, Smart security, Security suite և այլն։

Մեկ օպերացիոն համակարգի շրջանակներում 
ցանկալի է տեղադրել միայն մեկ մշտապես աշխատող 
պաշտպանիչ ծրագիր։ մի քանի հակավիրուսային կամ 
արգելապատնեշային ծրագրերի միաժամանակյա 
աշխատանքը կարող է կոնֆլիկտի բերել և փչացնել 
համակարգի աշխատանքը։
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Ìð²¶ð²ÚÆÜ ²Üìî²Ü¶àôÂÚ²Ü 
²ä²ÐàìØ²Ü 12 ÊàðÐàôð¸

1. Պետք չէ բացել և աշխատեցնել 
էլեկտրոնային նամակներին կից ֆայ լերը, եթե 
դրանք ունեն exe, vbs, js և այլ ընդլայնումներ։ 
Ընդ որում, էական չէ, թե ով է ուղարկել այս 
նամակը։ Քանի որ վարակի դեպքում վասակար 
ծրագիրն ինքուրույն է ուղարկում նամակները 
հասցեատիրոջ անունից։ Եթե դուք ստացել 
եք նամակ Ձեզ ծանոթ անձնավորությունից, 
ճշտեք թե ի՞նչ ֆայլ է նա ուղարկում։ Անծանոթ 
հասցեներից ստացված նամակներն անմիջապես ջնջեք։ 

2. Պետք չէ անցնել այն էջեր, որոնց հղումները դուք ստացել եք  
ակնթարթային հաղորդակցման ծրագրերի, սոցիալական ցանցերի, 
ֆորումներում անձնական հաղորդագրությունների միջոցով, 
հատկապես եթե չեք ճանաչում ուղարկողին։ Եթե ուղարկողը Ձեզ 
ծանոթ անձնավորություն է, ապա ցանկալի է հարցնել նրան այն 
էջի բովանդակության մասին, որի հղումը ուղարկել է։ Միշտ պետք 
է հիշել, որ վասակար ծրագիրը կարող է ինքնուրույն ուղարկել 
հաղորդագրություններ կոտրված հաշիվերից։ 

3. Եթե դուք ստացել եք նամակ  սոցիալական ցանցի, առցանց 
խանութի կամ բանկի, ֆորումի կամ այլ ռեսուրսի ադմինիստրացիայի 
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անունից, որտեղ Ձեզ խնդրում են բացել Ձեր հաշիվը, ցանկալի է 
բացել զննարկիչը և հավաքել այդ ռեսուրսի գլխավոր էջի հասցեն 
հղմանը կտտացնելու փոխարեն։ Իսկ եթե այնուամենայնիվ բացել եք 
հղումը, ապա համոզվեք, որ դուք իրական կայքում եք, դրա համար 
ստուգեք Ձեր բացած կայքի հասցեն հասցեների տողից։ Օրինակ 
հնարավոր է, որ http://www.mail.ru կայքի փոխարեն բացվել է http://
www.mail.ru.yahoo.com հասցեն։

4. Ցանկալի է միշտ միացնել ֆայլերի ընդլայնումների 
ցուցադրումը  թյուրիմացություններից խուսափելու համար։ Օրինակ 
Ձեզ կարող են ուղարկել picture.jpg անվանումով ֆայլ, որին նայելով 
կարելի է կարծել, թե սա նկար է, այնինչ, երբ միացնեք ընդլայնումը 
կհասկանաք, որ սա picture.jpg.exe ֆայլն է, որն իրենից ներկայացնում 
է վասակար կիրառական ծրագիր։

5. Ցանկալի է օգտվել այլընտրանքային հաղորդակցման 
այլընտրանքային ծրագրերից և փոստային կլիենտներից  (Mi
randa, QIP կամ Bat, Thunderbird) քանի որ, ի տարբերություն 
հիմնականների, սրանք ավելի քիչ են ենթարկվում հարձակումների, 
քանի որ ավելի փոքր տարածվածություն ունեն։

6. Ցանկալի է հանել ակնթարթային հաղորդակցման 
ծրագրերը  ինքնաբեռնավորումից, այսինքն միացնել այն ձեռքով 
հա մա կարգչի միանալուց հետո։ 

7. Ցանկալի է փոստային կլիենտի ծրագիրը կարգավորել 
այնպես, որ նամակներին կից ֆայլերը ինքնուրույն չներբեռնվեն 
համակարգիչ, այլ դա կատարվի միայն ձեռքով։ 

8. Զննարկիչն անհրաժեշտ է կարգավորել այնպես, որ 
բացառվի ֆայլերի ինքնուրույն ներբեռնումը համակարգիչ։ Իսկ ներ 
բեռնելուց էլ հավատացեք, որ արժե վստահել այն ռեսուրսին, որտեղից 
պատրաստվում էք ներբեռնել։ Ներբեռնելուց հետո այնպայման 
ստուգեք հակավիրուսային ծրագրով մինչև ֆայլը բացելը։
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9. Ցանկալի է անջատել ինքնագործարկման համակարգը  
բոլոր տիպի սկավառակների և տեղեկույթի կրիչների համար։ 
Համակարգչում սկավառակ կամ կրիչ տեղադրելուց հետո անպայման 
ստուգեք այն, նոր բացեք պարունակությունը։

10. Համակարգիչը մի թողեք միացված մնա ցանցին, եթե 
այն չեք օգտագործում, անգամ եթե օգտվում եք անսահմանափակ 
տրաֆիկով համացանցից։

11.	Ծրագրեր	 ներբեռնելու	 համար	 օգտագործեք	 միայն	
արտադրողի պաշտոնական կայքը, մյուսները, ինչքան էլ գրավիչ 
լինեն, չեն երաշխավորում անվտանգությունը։

12. Ցանկալի է միշտ թարմացնել օպերացիոն համակարգի և 
ծրագաշարի անվտանգության թարմացումները, սրանց մշակող 
ընկերություններն, անընդհատ հրապարակում են անվտանգության 
փաթեթներ, որոնք ինտեգրվելով օպերացիոն համակարգին և 
այս կամ այն ծրագրին, Ձեր համակարգչի համար ապահովում են 
անվտանգության առավել բարձր մակարդակ։ 
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ì²ðìºòàÔàôÂÚ²Ü Î²ÜàÜÜºð

Մենք արդեն խոսել ենք համացանցի ու 
կայքերի, դրանց տեսակների մասին: Այդ թվում 
խոսել ենք սոցիալական ցանցերի, ֆորումների, 
բլոգների մասին: Սրանք բոլորը հարթակներ 
են, որոնք մեզ տալիս են համացանցում 
հաղորդակցման հնարավորություն: Գրանցվում 
ես, ստեղծում ես քո անձնական հաշիվը, ընտրում 
ես անունը, պատկերը, որով ներկայանալու 
ես ու արդեն իսկ կարող ես ծանոթների ու 
անծանոթների հետ սկսել զրուցել, քննարկել, հաղորդակցվել:

Ու թվում է, որ եթե համակարգչի էկրանի այս կողմում ես ու 
զրուցակցիդ չես տեսնում, ինչ ուզես՝ կանես, ինչ ուզես՝ կասես, ոնց 
ուզես՝ կխոսես: Չէ՞ որ դիմացինդ քեզ չի տեսնում, չէ՞ որ դու էլ նրան 
չես տեսնում:

Ու թվում է, թե արդեն ունես անսահման ազատություն: Այն ամենը, 
ինչոր քեզ չէիր կարող թույլատրել առօրյայում, կարող ես թույլատրել 
այստեղ: Կարող ես դիմացինիդ ասել այն, ինչ մտածում ես իր մասին, 
խոսեցնել հակառակ սեռի ներկայացուցչին, չարաճճիություն անել և 
այլն, և այլն, և այլն: 

Իրականում իսկապես համացանցը տալիս է որոշակի 
ազատություն, բայց ազատությունը երբեք չի կարելի խառնել 
ամենաթողության հետ: Համացանցում հազվադեպ չի, որ լինում 
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են կռիվեր, վեճեր, որոնք համացանցային հարթակից գալիս են 
իրական կյանք: Համացանցում հաճախ է, երբ ոչ միտավումնավոր 
վիրավորում ես հարազատիդ, օրինակ սխալ դրած ստորակետի 
պատճառով:

Հաճախ վատ հետևանքներից կարելի է խուսափել, եթե 
չզբաղվենք ինքնախաբեությամբ ու հասկանանք, որ համացանցը 
հասարակական վայր է, որտեղ մեզ պետք է լավ պահենք: Ոչ 
միայն պահանջենք, ակնկալենք, որ դիմացինն իրեն լավ պահի, 
այլև ինքներս մեզ լավ պահենք: Դա կթույլատրի խուսափել բազում 
անցանկալի հետևանքներից:

Համացանցում ձևավորվել են վարվեցողության յուրատիպ 
կանոններ: Այդ կանոնները տարբեր են տարբեր կայքերում ու դրանց 
մասին դեռ կխոսենք: Իսկ այժմ կծանոթանանք այսպես կոչված 
նեթիկետի (netiquette, ցանցի էթիկետ) ձևակերպված տասը ոսկե 
կանոններին:

1ին կանոն. հիշե՛ք, որ Դուք մարդու հետ եք խոսում:
Հիշու՞մ եք ոսկե կանոնը, որը ձեզ դեռ մանկուց սովորեցրել են: 

Ուրիշին մի արա այն, ինչ չես ուզում, որ քեզ անեն: Ինչոր մեկի հետ 
զրուցելիս ձեզ պատկերացրեք նրա դերում: Պնդեք ձեր տեսակետը, 
բայց ուրիշներին մի վիրավորեք:

Համացանցում ընդունված է ասել. Հիշե՛ք, որ դուք մարդու հետ 
եք խոսում:

Համացանցով հաղորդակցման ժամանակ դուք գործ ունեք 
ձեր համակարգչի էկրանի հետ: Դուք չեք կարող շարժումներով, 
տոնայնության փոփոխությամբ, դեմքի արտահայտությամբ դի
մացինին հասկացնել ձեր ասելիքը, տրամադրությունը: Բառեր ու 
միայն բառեր. ահա այն ամենը, ինչը տեսնում է ձեր զրուցակիցը:

Համացանցային միջոցներով հաղորդակցվելիս կարելի է 
հեշտությամբ սխալվել զրուցակցի խոսքերը հասկանալիս: Ցավոք, 
հաճախ կարելի է նաև մոռանալ, որ ձեր զրուցակիցը մարդ է՝ իր 
զգացմունքներով ու սովորություններով:

Դա պարադոքս է: Համացանցը հնարավորություն է տալիս 
ծանոթանալու այնպիսի մարդկանց հետ, ում իրական կյանքում 
երբևէ չէիք հանդիպի: Բայց վիրտուալ տարածքում դուք դիմացինի 
մեջ ավելի քիչ եք նկատում, զգում մարդկայնությունը, քան իրական 
կյանքում: Հիշեք վարորդներին, ովքեր մեքենան վարելիս հայհոյում 
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ու անիծում են մյուս վարորդներին, անում անթույլատրելի շարժումներ 
ու ընդհանրապես իրենց պահում են վայրենու պես: Սովորական բան 
է, չէ՞: Համացանցում իրար հետ զրուցող մարդիկ հաճախ նմանվում են 
այդպիսի վարորդներին: Նրանցից շատերն իրենց նման վարք չէին 
թույլատրի, եթե նայեին դիմացինի աչքերին: Բայց քանի որ շփումն 
անմիջական չէ, կա «միջնորդ»՝ համակարգիչը, նրանք կարծում են, 
որ նման վարքը թույլատրելի է: Վարորդներն էլ հաճախ չէին հայհոյի, 
եթե նայեին հարևան մեքենայի վարորդի աչքերին, ճերմակ մազերին, 
բարի ժպիտին...

Նետիկետը պնդում է. Ո՛չ: Դուք իհարկե՛ ցանց օգտագործում եք 
ինքնարտահայտման համար: Դուք ծանոթանում եք նոր բառերի, 
այցելում եք անծանոթ աշխարհներ: Բայց մի մոռացեք համացանցային 
վարվեցողության գլխավոր կանոնը. Ցանցում ամենուրեք իրական 
մարդիկ են: 

Դուք նրա երեսին կասեի՞ք այն, ինչն ասում եք:
Գրող Գայ Կավասակին (Guy Kawasaki) պատմում է, որ ինչոր 

մեկից, ում նույնիսկ չի ճանաչել, ստացել է էլեկտրոնային նամակ: Այդ 
երիտասարդը հայտարարել է, որ Գայը անպետք գրող է և չի կարող 
ոչ մի հետաքրքիր բան ասել:

Կոպիտ և տհաճ է, չէ՞: Բայց, ցավոք, նման դեպքերը ցանցում 
հազվադեպ չեն:

Գուցե պատճառը Գայի պես հանրահայտ գրողին նամակ 
ուղարկելու հնարավորությունն է: Իսկ գուցե պատճառը հասցեա
տիրոջ՝ նամակն ընթերցելու պահին թթված դեմքը չտեսնելն է: Որն էլ 
որ լինի պատճառը, համացանցում նման դեպքերը հազվադեպ չեն:

Այդպիսի դեպքերը հազվադեպ չեն նաև հայկական իրա
կանությունում: Հայտնի լրագրող Արամ Աբրահամյանը, ով ներկայումս 
նաև սոցիալական ցանցերի օգտագործող է, երբեմն իր հոդվածները 
նվիրում է այս թեմային՝ բողոքելով, որ անանուն մարդիկ ինչ ասես 
չեն գրում: Այդ նույն մարդիկ, եթե այցելեին խմբագրություն ու նստեին 
Արամ Աբրահամյանի դիմաց, հավանաբար չէին կրկնի իրենց գրածը:

Գայը օգտակար փորձ է առաջարկում այն մարդկանց, ովքեր 
նպատակ ունեն որևէ մեկին ուղարկել էլեկտրոնային նամակ: 
Հարցրեք ինքներդ ձեզ. «Իսկ ես նույն բանը նրա երեսին կասեի՞»: 
Եթե կասկածում եք, ապա նորից ստուգեք ձեր տեքստը: Ստուգեք ու 
շտկեք այնքան, մինչև որ վստահ կասեք «Այո՛, կասեի»:

Անշու՛շտ, կարող են լինել դեպքեր, երբ դուք վստահ եք, որ այդ 
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մարդուն պետք է կոպտել: Այդ դեպքում մենք չենք կարող ձեզ օգնել: 
Այդ դեպքում ձեզ կարող են օգնել սովորական էթիկայի կանոնները:

Եվս մեկ պատճառ, թե ինչու է պետք համացանցում քաղաքավարի 
լինել:

Կիբերտարածությունում ինչոր մեկի հետ հաղորդակցվելիս 
հիշեք, որ ձեր խոսքերը ֆիքսվում են: Հնարավոր է, որ դրանք 
պահպանվում են այնպիսի տեղ, որտեղ դուք արդեն չեք կարող 
հասնել: Այլ կերպ ասած կա հնարավորություն, որ ձեր խոսքերը դեռ 
ետ կդառնան ու ձեզ կվասեն:

Զգուշավոր լինելու համար պետք չէ հանցագործ լինել:  ձեր 
ուղարկած ցանկացած հաղորդագրություն կարող է պահպանվել կամ 
ուղարկվել ևս ինչոր մեկին: Դուք դրա դեմն առնելու հնարավորություն 
պարզապես չունեք:

2րդ կանոն. հետևեք վարվեցողության ճիշտ նույն 
կանոններին, ինչ իրական կյանքում

Իրական կյանքում մենք սովորաբար հետևում ենք որոշակի 
կանոնների, երբեմն սահմանափակումների պատճառով, երբեմն 
վախենալով «բռնվել»: Վիրտուալ տարածությունում «բռնվելու» 
հավանականությունը համեմատորեն մեծ չէ: Մարդիկ երբեմն 
մոռանում են, որ էկրանի այն կողմում գտնվում է իրական մարդ, և 
կարծում են, որ ցանցում վարվեցողության կանոններն այնքան խիստ 
չեն, ինչքան իրական կյանքում:

Այս մոլորությունը հասկանալի է, բայց միևնույն է մոլորություն 
է: Վիրտուալ տարածության տարբեր հանգրվաններում վար վե
ցողության կանոնները կարող են տարբերվել, բայց դրանք ավելի 
մեղմ չեն, քան իրական կյանքում:

Հետևեք հաղորդակցման էթիկային:
Մի հավատացեք նրանց, ովքեր ասում են. «Էթիկան այն է, 

ինչն ինքներդ եք սահմանում»: Եթե համացանցում հանդիպում եք 
էթիկային առնչվող խնդրի, ապա մտածեք, թե ինչ կանեիք իրական 
կյանքում: Հավանական է, որ դուք անմիջապես կգտնեք լուծումը:

Հիշեք, որ օրենքի խախտումը Նետիկետի խախտում է:
Եթե ինչոր մեկը վիրտուալ տարածությունում խախտում է օրենքը, 

ապա ինքը, որպես կանոն, խախտում է ցանցային վարվեցողության 
կանոնը:
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Որոշ օրենքներ այնքան մշուշոտ են, որ դժվար է պատկերացնել, 
թե դրանք ընդհանրապես ո՞նց կարելի է իրականացնել: Որոշ 
դեպքերում մենք առաջվա պես գուշակում ենք, թե օրենքն ինչպես է 
վերաբերվում վիրտուալ տարածությանը:

Մենք այստեղ խոսում ենք լավ վարքի, այլ ոչ թե իրավաբանության 
մասին, բայց այսուհանդերձ Նետիկետը ենթադրում է, որ 
օգտագործողը պետք է մնա օրենքի շրջանակներում ինչպես իրական, 
այնպես էլ վիրտուալ տարածությունում:

3րդ կանոն. հիշեք, թե կիբերտարածության որ մասում եք 
գտնվում: Նետիկետը փոխվում է համակարգչից համակարգիչ

Այն, ինչը մի տեղ լավ է ընդունվում, մեկ այլ տեղ կարող է 
համարվել կոպիտ: Օրինակ հեռուստատեսային ծրագրերը քննարկող 
կոնֆերանսերում բամբասանքները կարող են համարվել լրիվ նորմալ 
երևույթ: Բայց եթե որոշել եք լրագրողական քննարկում անցկացնել, 
այն ձեր հաջողությունը չի ավելացնի:

Վարվեցողության կանոնները տարբեր տեղերում կարող են 
տարբեր լինել նաև համացանցում: Մի շտապեք: Հայտնվելով 
վիրտուալ տարածության նոր տարածքում՝ սկզբից նայեք ձեր շուրջը: 
Ժամանակ ծախսեք ու ուսումնասիրեք միջավայրը, լսեք, թե ինչից և 
ինչպես են խոսում մարդիկ: Միայն ուսումնասիրելուց հետո միացեք 
զրույցին:

Հաճախ են մարդիկ, մի նոր տեղ ընկնելով սկսում ինքնադրսևորվել՝ 
առանց շուրջը նայելու, հետո զարմանում են, թե ինչու է իրենց 
նկատմամբ վատ վերաբերմունք ձևավորվել: Այստեղ մենք կբերենք 
հայկական ամենահայտնի ֆորումներից մեկի՝ akumb.amի օրինակը: 
Այս ֆորումում խստիվ արգելվում է այսպես կոչված տրանսլիտով 
գրելը: Տրանսլիտը մի լեզվի տառերով այլ լեզվով գրելն է: Հայերի 
շրջանում տարածված է լատինատառ հայերենը, որն անարգում է 
մեր մայրենի լեզուն, մեր այբուբենը: Akumb.am ֆորումում դժվար 
չէ նկատել, որ այնտեղ ամեն ինչ հայատառ է, պարզապես չկան 
լատիանառ հայերենով գրառումներ: Դա նկատելու համար նույնիսկ 
պետք չէ առանձնապես ուշադիր լինել: Բայց պատահում են մարդիկ, 
ովքեր ընկնելով այդ ֆորում, գրում են լատինատառ հայերենով: 
Նրանք անմիջապես ստանում են զգուշացումներ, պատժվում են, 
ֆորումի մյուս մասնակիցներից շատերը նրանց սկսում են վատ 
վերաբերվել: Այդ մարդիկ հետո դժգոհում են պատիժներից ու վատ 
վերաբերմունքից: Մինչդեռ պետք էր չնչին ուշադրություն նկատելու 
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համար, թե իրենք որտեղ են, նկատելու համար, որ այդտեղ չի կարելի 
տրանսլիտով գրել:

4րդ կանոն. հարգեք դիմացինի ժամանակն ու 
հնարավորությունները

Գոյություն ունի ստերեոտիպ, որ այսօր մարդկանց մնում է 
ավելի ու ավելի քիչ ժամանակ, չնայած որ մենք քնի վրա ծախսում 
ենք ավելի քիչ ժամանակ և հայտնագործում ենք նորանոր սարքեր, 
որոնք թույլատրում են տնտեսել ժամանակը: Երբ դուք ինչոր 
մեկին նամակ եք ուղարկում, քննարկման ժամանակ ինչոր բան եք 
ասում, հաղորդագրություն եք գրում, ապա դուք փաստացի հայտ 
եք ներկայացնում զբաղեցնել ինչոր մեկի ժամանակը: Դուք այդ 
ժամանակ պատասխանատու եք, որ հասցեատերը ձեր պատճառով 
իր ժամանակն անիմաստ չվատնի:

«Հնարավորություն» հասկացությունը շատ լայն է: Հնարա
վորությունների մեջ պետք է ներառել նաև այնպիսի բնութագրիչներ, 
ինչպիսին է կապի ալիքի թողունակության հնարավորությունը: 
Այդ ալիքի ցանկացած հատվածի համար գոյություն ունեն սահ մա
նափակումներ՝ ըստ տվյալների ծավալի, որոնք կարող են դրա
նով փոխանցվել: Դա գործում է նաև ժամանակակից օպտիկա
մանրաթելային ցանցերի համար: «Հնարավորություն» բառը կարելի 
է օգտագործել նաև հեռավոր համակարգչի կրիչների վրա եղած 
ֆիզիկական տեղի համար: Եթե դուք նույն նյութը հասցեատերերին 
անընդմեջ 6 անգամ ուղարկեք, ապա կզբաղեցնեք ոչ միայն նրանց 
ժամանակը, այլև համակարգի հնարավորությունները (չէ՞ որ դուք 
զբաղեցնում եք փոխանցման ալիքն ու կրիչի ծավալը):

Հիշեք, որ դուք համացանցի առանցքային կետը չեք. աշխարհը 
ձեր շուրջը չի պտտվում, այլ առաջվա պես շարունակում է պտտվել 
միայն ու միայն արեգակի շուրջը:

Հնարավոր է, որ այս հիշեցումը օգտագործողներից շատերի 
համար ավելորդ է: Բայց մենք ամեն դեպքում այդ հիշեցումն անում 
եմ, քանի որ նման սխալները հատուկ են մարդկանց համար: 

Մի ակնկալեք, որ դիմացինը միշտ պետք է պատասխանի ձեր 
հարցերին կամ համաձայնվի ձեր կրքոտ փաստարկներին:
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5րդ կանոն. պահեք սեփական դեմքը, արժանա
պատվությունը

Օգտագործեք անանուն լինելու առավելությունը:
Մենք չենք ուզում, որ դուք տպավորություն ստանաք, իբր ցանցը 

մռայլ ու դաժան աշխարհ է, որը լիքն է դիմացինին ինֆարկտի 
հասցնել ցանկացող մարդկանցով: Ընդհանրապես բոլոր մարդիկ էլ 
ուզում են, որ իրենց սիրեն: Համացանցում դուք կարող եք հանդիպել 
այնպիսի մարդկանց, ում իրական կյանքում երբևէ չէիք հանդիպի: 
Այդ մարդկանցից ոչ մեկը ձեզ չի տեսնում, ինչը նշանակում է, որ ոչ 
մեկը ձեր մասին կարծիք չի կազմելու ըստ մաշկի, աչքերի, մազերի 
գույնի, ձեր բոյից, տարիքից, քաշից կախված, կամ էլ նայելով ձեր 
հագնվելու ոճին:

Սակայն ձեզ գնահատելու են, ձեր մասին կարծիք են կազմելու՝ 
դատելով ձեր գրածներից:  Ցանցում գտնվող մարդկանց համար դա 
իմաստ ունի: Այնպես որ քերականության կանոնները կարևոր դեր 
են խաղում:

Ինքնդերդ ձեզ հաշիվ տվեք ձեր ասածի համար:
Ըմբռնեք ձեր նամակի բովանդակությունը: Երբ դուք ուզում եք 

ասել որևէ նման բան՝ «Ինձ թվում է...», կամ «Ես լսել եմ, որ...», 
ապա հարցրեք ինքներդ ձեզ. իսկ չարժի՞ ձեր բերած փաստարկների 
իսկությունը նորից ստուգել: Ոչ ճիշտ տեղեկատվությունը ցանցում 
ունակ է մեծ խառնաշփոթ բարձրացնել: Եթե դա կրկնվի երկրորդ 
ու երրորդ անգամ, ապա կարող է տեղի ունենալ «փչացած 
հեռախոս» խաղի սցենարը. ձեր խոսքերը կարող խեղաթյուրվել 
ան ճանաչելիության աստիճան: (Սա կարող է ընկալվել իբրև «մի  
հսկեք ձեր ուղարկածներին», սակայն հիշեք, որ դուք պատաս
խանատու եք ձեր ուղարկածների համար, այլ ոչ թե ձեր խոսքերի 
հետագա հնարավոր խեղաթյուրումների):

Բացի դրանից համոզվեք, որ ձեր հաղորդագրությունները պարզ 
են ու կառուցված տրամաբանորեն: Կարելի է հնարել տեքստի ողջ 
պարբերություն, որն անխոցելի է քերականության տեսակետից, 
սակայն բովանդակությամբ անիմաստ է: Սա հաճախ է լինում, եթե 
դուք ուզում եք ինչոր մեկին համոզել ձեր ճշմարտացիության մեջ՝ 
օգտագործելով բազում երկար ու բարդ բառեր, որոնք հենց ձեզ էլ 
շատ ծանոթ չեն:

Մի վիրավորեք օգտագործողներին:
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Եվ վերջապես եղեք համբերող ու քաղաքավարի: Մի՛ օգտագոր
ծեք ոչ նորմատիվ բառապաշար, մի՛ գնացեք կոնֆլիկտի՝ հանուն 
կոնֆլիկտի:

6րդ կանոն. Եթե կարող եք, օգնեք ուրիշներին
Այս բոլոր բացասական պահերից հետո բարի խորհուրդ:
Ինչու՞ է համացանցում հարցեր տալն արդյունավետ: Որովհետև 

ձեր հարցերը կարդում են դրանց պատասխաններն իմացող շատ 
մարդիկ: Եվ եթե նույնիսկ որակյալ պատասխանեն մի քանի մարդ, 
գիտելիքի ընդհանուր ծավալը Համացանցում կավելանա:

Հետևաբար՝ մասնակցեք: Դուք արդեն շատ կարդացիք կանոններ, 
թե ինչը չարժի անել: Իսկ հիմա կարդացեք այն ինչն արժի անել. մի 
վախեցեք կիսվել ձեր փորձով:

Հատկապես կարևոր է փոխանակել ձեր հարցերի պատաս
խանները ուրիշ օգտագործողների հետ: Օրինակ, եթե դուք նույն 
հարցը տվել եք տարբեր ֆորումներում ու քննարկման հարթակներում, 
բայց ձեզ պատասխանել են դրանցից միայն մեկում, մի զլացեք, այդ 
պատասխանը գրեք նաև մյուս հարթակներում, որտեղ ձեզ չէին 
պատասխանել: Ձեզնից հետո կարող է գալ մեկ ուրիշը, ով ունի նույն 
հարցը: Դուք մեծապես օգնած կլինեք նրան, հետևաբար փորձեք 
գտնել ժամանակ, այդ պատասխանը փոխանցելու համար:

Եթե դուք ինքներդ մասնագետ եք, ապա կարող եք ավելին անել, 
օրինակ, ստեղծելով առավել հաճախ տրվող հարցերի պատաս
խանների ցանկ ու այն հրապարակելով: Եթե հայտնաբերել կամ 
ինքներդ ստեղծել եք փաստաթուղթ, որը յեր կարծիքով կարող 
է հետաքրքիր լինի այլոց, հրապարակեք այն: Օրինակ նույն այս 
ձեռնարկը կարող եք տարածել, չէ՞ որ այն ուրիշներին էլ կարող է 
հետաքրքրել:

Փորձի փոխանակումը հետաքրքիր զբաղմունք է: Դա Համացանցի 
հին ու լավ ավանդույթն է:

7րդ կանոն. մի մտեք կոնֆլիկտի մեջ և մի թույլատրեք 
այդպիսիք

Ֆլեյմը (flames) էմոցիոնալ դիտողություն է, որ հաճախ արվում 
է առանց զրույցի մյուս մասնակիցների կարծիքը հաշվի առնելու: 
Դա հաղորդագրություն է, որում տակտն ամենակարևորը չէ, իսկ 



²Üìî²Ü¶ Ð²Ø²ò²Üò
52

նպատակը օգտագործողների «Դե, ասա, թե իրականում ի՞նչ ես 
մտածում այդ մասին» ռեակցիան առաջացնելն է:

Նետիկետը ֆլեյմն արգելու՞մ է: Այնքան էլ չէ: Ֆլեյմը նույնպես 
համացանցի հին ավանդույթ է (իսկ Նետիկետը երբեք չի հակասում 
ավանդույթներին): Ֆլեյմը կարող է ուրախություն պատճառել թե՛ այն 
գրողին, թե՛ ընթերցողին: Իսկ ֆլեյմ ստացողները հաճախ արժանի 
են դրան:

Բայց Նետիկետը դեմ է այն ֆլեյմերին, որոնք վերաճում են 
պատերազմի. չար հաղորդագրությունների շարք, որոնցով, որպես 
կանոն, փոխանակվում են քննարկման երկու կամ երեք մասնակիցները: 
Այդպիսի պատերազմները կարող են զբաղեցնել ողջ քննարկումը ու 
վերացնել բարեկամական միջավայրը: Դա արդար չէ քննարկման 
մյուս մասնակիցների նկատմամբ: Շուտով մարդիկ, ովքեր չէին 
մասնակցւմ քննարկմանը, հոգնում են կոնֆլիկտներից: Փաստացի 
տեղի է ունենում ռեսուրսի անթույլատրելի մոնոպոլիզացիա: Բոլորի 
համար նախատեսված հարթակը դառնում է մի քանի անձանց 
անձնական հարաբերությունների պարզման հարթակի: 

8րդ կանոն. հարգեք դիմացինի անձնական հաղոր
դակցման իրավունքը

Դուք իհարկե չեք կարդում ձեր կոլեգաների էլեկտրոնային 
նամակները: Սակայն, ցավոք սրտի, բոլոր չեն ձեզ նման: Այս թեման 
արժանի է առանձին գլխի: Այստեղ մենք կպատմենք միայն մի փոքր 
պատմություն, որը կոչվում է.

Պատմություն	արտասահմանցի	համառ	թղթակցի	մասին
1993 թ.ին մի արտասահմանցի լրագրող (ում հեղինակությունը 

շատ բարձր էր) Los Angeles Times թերթի Մոսկվայի մասնաճյուղում 
տարված էր իր գործընկերների էլեկտրոնային նամակների 
ընթերցմամբ: Վերջիններս սկսում են կասկածել, որ ինչոր բան 
այնպես չէ, երբ համակարգի գրանցումներում հայտնվեցին տողեր, 
որոնք վկայում են, որ էլեկտրոնային նամակները կարդացվել են 
այն ժամանակ, երբ «տերերը» իրենց համակարգչի մոտ չեն եղել: 
Լրագրողները դիմեցին խորամանկության: Նրանք այնպես արեցին, 
որ թերթի հասցեով եկավ սուտ հաղորդագրություն թերթի այլ՝ 
օտարերկրյա բաժանմունքից: Նենգ թղթակիցը այդ մասին հարց 
տվեց իր գործընկերներին և բռնվեց: Որպես կարգապահական տույժ՝ 
թղթակցին տեղափոխեցին թերթի մեկ այլ, ոչ այդքան հեղինակավոր 
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մասնաճյուղ:
Այստեղից հետևություն. Անձնական հաղորդակցման իրավունքի 

նկատմամբ հարգանք չունենալը ոչ միայն վատ վարվեցողության 
վարքի վկայություն է, այլև կարող է բերել վատ հետևանքների՝ ձեր 
համար:

9րդ կանոն. Ձեր հնարավորությունները մի՛ չարաշահեք
Վիրտուալ տարածքում որոշ մարդիկ իրենց զգում են արհեստա

վարժներ: Նրանք վարպետներ են յուրաքանչյուր ցանցային խա
ղում, մասնագետ են ցանկացած գրասենյակում և սիստեմային 
ադմինիստրատոր են յուրաքանչյուր համակարգում:

Ուրիշներից ավելի շատ գիտելիքների տիրապետելով, կամ 
ունենալով ավելի բարձր արտոնություններ՝ այդ մարդիկ մեքենայորեն 
ստանում են առավելություն: Սակայն դա ամենևին չի նշանակում, 
որ նրանք կարող են դրանից օգտվել: Օրինակ՝ սիստեմային 
ադմինիստրատորը չպետք է կարդա այլոց անձնական էլեկտրոնային 
նամակները:

Տրված յուրաքանչյուր առավելություն, հնարավորություն, պետք է 
օգտագործվի նրան համար, ինչի համար որ տրվել է: 

10րդ կանոն. սովորեք ներել ուրիշների սխալները
Ամեն մեկն էլ երբևէ նորեկ է եղել: Եվ ամեն մեկը չի, որ այս գրքից 

օգուտ կստանա: Դրա համար երբ ինչոր մեկը սխալ է անում, դա 
կլինի բառում արված վրիպակ, անզգույշ ֆլեյմ, հիմար հարց կամ 
անարդարացիորեն երկար պատասխան, եղեք ներողամիտ: Եթե 
նույնիսկ ձեր ձեռքերը քոր են գալիս, ուզում եք պատասխանել, 
արձագանքել, նորից մտածեք: Եթե դուք տիրապետում եք 
վարվեցողության լավ կանոնների, ապա դա նշանակում է, որ դուք 
ունեք իրավունք այդ վարվեցողության կանոնները սովորեցնել այլոց:

Իսկ եթե դուք որոշել եք ուշադրություն դարձնել, օգտագործողի 
ուշադրությունը հրավիրել իր սխալի վրա, ապա դա արեք կոռեկտ, և, 
ցանկալի է, քննարկումից դուրս, անհատական նամակով: Մարդկանց 
կասկածելու հնարավորություն տվեք: Ամբարտավան ու մեծամիտ մի 
եղեք: Հայտնի է, որ տեքստում սխալների ուղղումը հաճախ նույնպես 
սխալներ է պարունակում, ճիշտ նույն կերպ Նետիկետի կանոնների  
խախտման մասին հայտնելը նույնպես կարող է լինել Նետիկետի 
կանոնների խախտում:
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Ընդամենը վերջերս էր, երբ սոցիալական ցանցերից մեկում 
գրքի հեղինակները հանդիպեցին մի քննարկման: Քննարկման 
մասնակիցներից մեկը հայտնի քաղաքական գործիչներից էր, մյուսը՝ 
մի քաղաքացի, ով տաքացած էր, վրդոված էր և թերևս խախտեց 
նեթիկետի կանոնները՝ վիրավորելով քաղաքական գործչին: 
Քաղաքական գործիչը պատասխանեց, որ իր դաստիարակությունը 
թույլ չի տալիս նման ձևով պատասխանել: Նա շեշտեց, որ ի 
տարբերություն իր զրուցակցի, ինքը լավ դաստիարակություն է 
ստացել: Երևույթը տգեղ էր. քաղաքական գործիչը, փաստորեն, 
վիրավորեց քաղաքացուն, նրան անուղղակի անդաստիարակ 
անվանելով: Մինչդեռ կարելի էր ընդամենը մտնել քաղաքացու 
դրության մեջ, հասկանալ նրա տրամադրությունը ու հարթել 
իրավիճակը: 

Եղե՛ք հավասարակշռված, եղե՛ք վեհանձն: Ներեք դիմացինին. 
հաճախ դա այնքան անհրաժեշտ է:
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Նախորդ գլխում մենք խոսեցինք Նեթիկետի 
10 ոսկե կանոնների մասին: Այստեղ մենք 
կսահմանենք գրառումներ կատարելու մի 
քանի կանոն, որոնք ընդունված են շատ 
հարթակներում:

Մեծատառերո՛վ	մի	գրեք:
Համացանցում մեծատառերով գրություն

ները ունեն հատուկ իմաստ, նշանակություն: Մեծատառերն ընդուն
ված է օգտագործել ուշադրություն գրավելու համար: Հաճախ 
այն կիրառվում է գոռալու փոխարեն: Երբ ցանկանում ես ձայնդ  
բարձ րացնել: Չէ որ համացանցում չկա այլ տարբերակ զայրույթն 
արտահայտելու, այստեղ չես կարող ոչ դեմքիդ արտահայտությունը 
ցույց տալ, ոչ էլ ձայնիդ բարձրությունը կամ խստությունը: Խուսափե՛ք 
մեծատառերով գրառումներից: Դիմացինը կարող է կարծել, թե դուք 
գոռում եք իր վրա, ինչը կարող է բերել կոնֆլիկտի: Պահեք մեծա
տառերը հատուկ դեպքերի համար: Նաև հիշեք, որ կան հարթակներ, 
որտեղ ուղղակի արգելվում է մեծատառերով գրառումներ կատարելը 
ու ձեզ կարող են պատժել դրա համար, ընդհուպ հեռացնելով այդ 
համակարգից: Մեծատառերը նաև դժվար ընթեռնելի են լինում, 
սովորաբար: Ավելի հեշտ է կարդալ փոքրատառերով տեքստը:

¶ÈàôÊ
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Մի՛ չարաշահեք սմայլերը:
Սմայլերը փոքրիկ նկարներ են, երբեմն շարժուն նկարներ, 

հիմնականում փոքրիկ դիմապատկերներ, որոնք շատ օգտակար 
են զգացմունքները ինչոր չափով փոխանցելու համար: Օրինակ 
եթե ցանկանում եք ցույց տալ, որ ձեզ դուր է եկել զրուցակցի 
ասածը, ապա կարելի է դնել ժպտացող դիմապատկերով սմայլ, 
երբ ձեզ վշտաց րել են՝ լացող դիմապատկերով սմայլ: Բայց պետք 
չէ չարաշահել սմայլերը: Կիրառեք դրանք ըստ անհրաժեշտության: 
Հաճախ դրվող սմայլերը կարող են ձեր մասին անբարենպաստ 
կարծիք ստեղծել, ձեզ ներկայացնելով որպես անլուրջ մարդ: Իրար 
կողք դրված սմայլերը, կամ տեքստի երկարությանը անհամեմատ 
շատ սմայլերը կարող են վանել ձեր գրառումից. դրանք տհաճ են 
նայելու, կարդալու համար: Սմայլերն օժանդակ նկարներ են, այլ ոչ 
թե առաջնային: Պատկերացրեք, որ ձեր ընկերոջն ինչոր տխուր 
բան եք պատմում, իսկ նա  հիմարի պես ժպտում է: Դուր չի գա, չէ՞: 
Լրիվ նույնը համացանցում է: Հաճախ մենք սովորում ենք սմայլերին 
ու աջուձախ դնում: Կարելի է նկատել համացանցից օգտվողների, 
ովքեր ամեն նախադասությունից հետո անպայման սմայլ են դնում: 
Երբեմն դա նույնիս մեխանիկորեն է արվում, այնքան են սովորում 
սմայլ դնելուն, ինչպես որ դպրոցում սովորել էինք յուրաքանչյուր 
նախադասության ավարտին վերջակետ դնել: Ու հաճախ դրված  
սմայլը չի համապատասխանում գրած տեքստի բնույթին, 
խոսակցությանը: Պետք է ուշադիր լինել: Եթե զրուցակիցդ քեզ 
լուրջ կամ տխուր բան է պատմում, ժպտացող սմայլը նրան կարող է 
վիրավորել, խոցել կամ բարկացնել: 

Գաղտնաբառը	պետք	է	լինի	բարդ	ու	երկար,	տարբերվող:
Տարբեր համակարգերում գրանցվելիս մեզ առաջարկվում 

է ընտրել գաղտնաբառ: Հաճախ մենք արագորեն լրացնում 
ենք մեր մտքին եկած առաջին բառը: Հիշե՛ք, դա սխալ է: Այդ 
գաղտնաբառը հեշտորեն կարող է կռահել ձեզ ճանաչող մարդը: 
Ձեր ցանկացած տիպի գրանցում կարող է օգտագործվել ի վաս ձեզ 
և ի վաս հասարակությանը: Նույնիսկ ձեր կարծիքով ոչ կարևոր 
կայքերում գրանցվելիս գրանցվիր այնպես, որ ուրիշը չկարողանա 
օգտագործել քո հաշիվը, գրանցումը: Ձեր գաղտնաբառն իմանալու 
դեպքում ինչոր մեկը կարող է մտնել ու ձեր անունից անցանկալի 
հաղորդագրություններ  գրել կամ անցանկալի բովանդակություն 
տարածել: Ձեր գաղտնաբառով մտնելով կարող են իմանալ ձեր 
անձնական տվյալները, կարդան ձեր անձնական նամակները, 
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ներխուժեն քո կյանք: Սրանք բոլորն իրական վտանգներ են, 
որոնք կարելի է կանխել լավ ու մտածված գաղտնաբառ ընտրելով: 
Աշխատե՛ք այնպես անել, որ գաղտնաբառիդ մեջ չլինեն ձեզ 
վերաբերող ու հասարակությանը հայտնի բառեր, նյութեր: Եթե 
Սիմոնն իր գաղտնաբառը դնի Simon1994, որովհետև ինքը ծնվել 
է 1994 թ.ին, նա կլինի խոցելի. իրեն ծանոթ մարդը հեշտությամբ 
կարող է գտնել, գուշակել այդ գաղտնաբառը: Ընդհանրապես 
խորհուրդ է տրվում գաղտնաբառերում կիրառել ամենատարբեր 
տեսակի գրանշաններ (սիմվոլներ): Այդ թվում փոքրատառեր, 
մեծատառեր, թվանշաններ ու այլ տիպի նշաններ: Բայց խուսափեք 
լատիներենից բացի այլ այբուբենների կիրառումից: Ընդհանրապես 
աշխատեք օգտագործել այն գրանշանները, որոնք հասանելի են 
սովորական ստեղնաշարային դասավորությամբ ու պատկերված 
են ստեղնաշարի ստեղներին: Եթե օրինակ ուզում եք գաղտնաբառը 
դնել հայերեն տառերով, ապա միշտ հիշեք, որ մի օր կարող եք նստել 
մի համակարգչի առաջ, որի վրա չկա հայերեն մուտքագրմանն 
աջակցող ծրագիր, կամ գուցե համակարգը, որում գրանցվում եք, 
չի թույլատրում գաղտնաբառերում նման գրանշանների կիրառումը: 
Սա պարտադիր պայման չի, բայց մենք ամեն դեպքում խորհուրդ ենք 
տալիս գաղտնաբառերում կիրառել միայն լատիներեն տառերը: 

Անվտանգ գաղտնաբառերը պետք է նաև երկար լինեն: 1013 
գրանշանանոց գաղտնաբառը լավ տարբերակ է: Կան ծրագրեր, 
որոնք հերթով բոլոր տարբերակները փորձարկելով ունակ են գտնել 
ձեր դրած գաղտնաբառը: Նման ծրագրերի համար շատ երկար 
ժամանակ կպահանջվի գտնելու 13 գրանշանանոց գաղտնաբառը, 
որը պարունակում է լատիներեն մեծատառեր, փոքրատառեր, թվեր 
ու այլ գրանշաններ, օրինակ՝ a#gTir1ay$34#:

Նույն գաղտնաբառը մի օգտագործեք տարբեր համակարգերում, 
աշխատեք համակարգերը խմբավորել ու ամեն խմբի համար 
մի գաղտնաբառ մտածեք, իսկ լավագույն տարբերակն է, որ 
յուրաքանչյուր համակարգ ունենա առանձին գաղտնաբառ: 
Եթե բոլոր համակարգերում ձեր գաղտնաբառը նույնն է, ինչոր 
մեկը պատահականորեն իմանալով ձեր համակարգերից մեկի 
գաղտնաբառը անմիջապես մուտք է ունենում մնացած բոլորին:

Ընտրեք լավ վերնագիր:
Եթե դուք ինչոր մեկին նամակ եք գրում, կամ որևէ 

հաղորդագրություն, հիշեք, որ հաճախ այդ նամակի կարդացված 
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լինելչլինելու ճակատագիրը կախված է վերնագրից: Մի ընտրեք 
վերացական վերնագրեր: Վերնագիրը պետք է հնարավորինս 
հակիրճ ու կոնկրետ բնորոշի նամակի նյութը: 

Գրառումներ	 անելիս	 շատ	 մի	 ծավալվեք,	 գրեք	
հնարավորինս հակիրճ:

Երբեմն մենք սկսում ենք խոսել ու կանգ չենք առնում: Ու անգամ 
չենք նկատում, որ մեր ասելիքն արդեն իսկ ասել ենք: Մինչդեռ 
դիմացինի ժամանակը հարգելը շատ կարևոր է: Ավելին, որքան 
կարճ գրեք, այնքան ավելի հավանական է, որ ձեր գրածը կկարդան: 
Շատերը ուղղակի անտեսում են երկար գրառումներն ու նամակները: 

Մի շտապեք բացել ստացված նամակները:
Միշտ խուսափեք բացել անծանոթ հասցեներից եկած 

նամակները: Մի գայթակղվեք հրապուրիչ վերնագրերով: Ձեզ 
կարող են ուրախացնել, հայտնելով, որ դուք միլիոնատեր եք 
դարձել: Մի հավատացեք նման հրաշքներին, համացանցում շատ են 
խարդախները, ովքեր ձեզ նամակով ընդամենը վասակար ծրագիր 
ուղարկած կլինեն, կամ էլ հետո կփորձեն ձեզնից դրամ շորթել, 
կամ նման այլ բան: Անգամ ձեր ծանոթների նամակներին ուշադիր 
եղեք: Խոսում ենք նամակներից, բայց սա վերաբերվում է նաև այլ 
հարթակներում հաղորդագրություններին: Օրինակ սոցիալական 
ցանցերում այժմ տարածված են վիրուսային հավելվածները: Ձեզ 
կարող է բարևել ձեր մտերիմը, դուք բարևեք նրան, նա հարցնի 
ձեր որպիսությունը, հետո հարցնի. «Իսկ ուզու՞մ ես զվարճալի բան 
ցույց տամ», դուք համաձայնվում եք, նա ուղարկում է հղում, դուք 
այցելում եք այդ հղումով և ձեր համակարգիչն արդեն վարակված 
է: Պարզվում է, որ նա ամենևին էլ ձեր ծանոթը չէր, ձեզ գրում էր 
վասակար ծրագիրը: Նման նամակներ, հաղորդագրություններ 
ստանալիս միշտ զգոն եղեք, չէ որ գիտեք ձեր մտերմի ոճը, նրա 
բնավորությունը: Նա ձեզ նման բան կգրե՞ր: Նա նման կե՞րպ է 
օգտագործում մեծատառերը, սմայլերը: Շարահյուսական ոճը նրա՞նն 
է: Նա անգլերե՞ն ընդհանրապես գրում է ձեզ: Ահա այսպիսի բազում 
հարցեր կարող եք տալ ձեզ, հասկանալու համար, թե ով է իրական 
հասցեատերը:

Ուշադիր եղեք հղումներին
Հաճախ մեզ կարող են ուղարկել ինչոր հղում, մեզ հրավիրելով 

անցանկալի կայք: Բայց մենք այդ մասին կռահենք միայն ու միայն 
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կայքն այցելելուց հետո. պարզվում է, մեզ խաբում են: Մինչ այցելելը 
ուշադիր հետևեք հասցեներին: Հղման տեքստում կարող է գրված 
լինել «YouTube տեսահոլովակ», նայեք, թե իրականում ինչ հասցեի 
է այն ուղորդում: Չէ՞ որ YouTubeի տեսահոլովակը պետք է լինի այդ 
հաս ցեում, այլ ոչ թե օրինակ glaffaeifavfg.com հասեում: Միշտ ու 
մշտապես հետևեք, թե ինչ հասցե է բացվելու:

Ստեղծեք վստահելի կայքերի ցանկ
Դժվար է խորհուրդ տալ, թե հատկապես որ կայքերն արժի այցելել, 

որոնք՝ ոչ: Այսուհանդերձ մենք ինչոր ցանկ բերում ենք ձեռնարկի 
վերջում: Սակայն ձեր լավագույն ընկերը դուք եք: Կայքեր այցելելիս 
գտեք վստահելիները՝ ըստ ձեր հետաքրքրությունների ու փորձեք 
միշտ օգտվել դրանցից: Խուսափեք այն կայքերից, որոնք այցելելիս 
ուղորդում են այլ կայքեր, բացում են լողացող պատուհաններ, 
գովազդներով ճնշում են ողջ կայքը, աջ կամ ձախ վահանակներում 
բացում են անճոռնի շարժուն կամ անշարժ նկարներ: Այդ կայքերը 
շատ հաճախ կարող են նաև վասակար նյութեր տրամադրել:

Մի	տրվեք	սադրանքներին,	մի	պատասխանեք	սպառ	նա
լիքներին, դիմեք մեծահասակներին, մի թաքցրեք:

Համացանցում ով ասես կարող է հանդիպել ձեզ: Ձեզ կարող 
են սպառնալ, վիրավորել, հրավիրել հանդիպման: Հաճախ 
դրանք դատարկ խոսքեր, բայց ի՞նչ գիտեք, թե ով է թաքնված այդ 
համացանցի այն կողմում: Իսկ համացանցի այն կողմում կարող է 
լինել հանցագործ, կարող է լինել մոլագար: Մշտապես խուսափեք 
համացանցային հարաբերությունները, վեճերը իրական կյանք 
բերելուց: Խուսափեք կոնֆլիկտներից: Եթե ինչոր մեկը ձեզ 
սպառնացել է, մի՛ պատասխանեք: Ձեր արժանապատվությունը 
դրանից չի տուժելու: Արգելափակեք այդ մարդուն, որ չստանաք 
նրա նամակները, հաղորդագրությունները ու անմիջապես ասեք 
մեծահասակներին, ապա ահազանգեք, շուրջօրյա թեժ գիծ 
ծառայությանը՝

 08 006 1111 (անվճար)
հեռախոսահամարով: Հնարավոր է, որ դուք կօգնեք ոչ միայն 

ձեզ, այլև ուրիշներին: Բայց մինչև զանգելը մի ջնջեք Ձեր ստացած 
նամակներն ու հաղորդագրությունները: Դրանք կարող են պետք գալ 
մեղավորին գտնելիս:
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Կրթական ոլորտի կայքեր

ՀՀ կրթության և գիտության նախարարություն.  www.edu.am

Բարձրագույն որակավորման հանձնաժողով. www.boh.am

Գիտելիքների համակարգչային թեստավորում. www.tester.am

Գնահատման և թեստավորման կենտրոն. www.atc.am

Երևանի պետական բժշկական համալսարան. www.ysmu.am

Երևանի պետական համալսարան. www.ysu.am

«Հայկական կրթական միջավայր» պորտալ. www.armedu.am

Կրթական տեխնոլոգիաների ազգային կենտրոն. www.ktak.am

Կրթության ազգային ինստիտուտ. www.aniedu.am

Պետական ճարտարագիտական համալսարան. www.seua.am

Մասնագիտական կրթության և ուսուցման զարգացման ազգային 
կենտրոն. www.mkuzak.am

Սոցիալական ցանցեր

Հայություն. www.hayutyun.am

Հայլենդ. www.hayland.am

FaceBook. www.facebook.com

Google Plus. plus.google.com

ВКонтакте. www.vkontakte.ru

Одноклассники. www.odnoklassniki.ru

Այլ սոցիալական ցանցերի ցանկ.

en.wikipedia.org/wiki/List_of_social_networking_websites

Հայկական ֆորումներ

«Դար» ակումբ. www.akumb.am

Հայաստան ֆորում. forum.hayastan.com

Ռոքեր.am. www.rocker.am

«Հայկական կրթական միջավայր» Ֆորում. forum.armedu.am
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Այլ հայկական ֆորումների ցանկ. armenianforums.com

Անվճար	էլփոստի	ծառայություններ

AOL Mail. webmail.aol.com

FreeNet. www.freenet.am

Gmail. www.gmail.com

Hayastan Mail. mail.hayastan.am

HotMail. www.hotmail.com

Mail.Am. m.mail.am/mail/

Mail.Ru. www.mail.ru

Yahoo! Mail. mail.yahoo.com

Yandex Mail. mail.yandex.ru

Որոնման համակարգեր

Bing. www.bing.com

Google. www.google.com

HSearch.am. hsearch.am

Mail.Ru Search. go.mail.ru

Yahoo! Search. search.yahoo.com

Yandex Search. www.yandex.ru

Այլ որոնման համակարգերի ցանկ

http://en.wikipedia.org/wiki/List_of_search_engines

Բլոգային համակարգեր

Bloger. www.blogger.com

LiveJournal. www.livejournal.com

WordPress. www.wordpress.com

F5Blog. www.f5blog.com

Հայկական բլոգների ցանկ 1. www.armblogs.ru

Հայկական բլոգների ցանկ 2. armenianforums.com/armenianblogs.htm

Հայկական բլոգների ցանկ 3. armenianforums.com/armenianlivejournal.
htm



²Üìî²Ü¶ Ð²Ø²ò²Üò
62

Հայկական բլոգների կենտրոնացնող կայք. www.armfeeds.com

Միկրոբլոգներ

Twitter. www.twitter.com

Qaiku. www.qaiku.com

Էջանշում

del.icio.us. del.icio.us

Digg. digg.com

Google Bookmarks. www.google.com/bookmarks/

mystuff.ask.com. mystuff.ask.com/

Propeller. www.propeller.com/

Հայերենի գործիքներ

Հայերեն.am. www.hayeren.am

Powerspell.am. www.powerspell.am

Translator.am. www.translator.am

«Ապահով Ինտերնետ – Հայաստան» նախագիծ. 

http://safe.am/indexarm.html
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1. Մարտին Մինասյան, Անահիտ Մինասյան, Արտակ Հարությունյան, 
«Համացանցի օգտագործման ուղեցույց», Երևան, «Դար», 2009 

(http://handbook.ktak.am)

2. Virgina Shea, «Netiquette», Albion Books, 19942000

(http://www.albion.com/netiquette/book/index.html) 

3. «Վիքիպեդիա» ազատ հանրագիտարան (http://www.wikipedia.org, http://
hy.wikipedia.org)

4. Ռուսաստանում անվտանգ համացանցի կենտրոնի կայք (http://www.saf
erunet.ru) ՝

5. Николай Головко, «Безопасный Интернет. Универсальная защита для Win
dows ME – Vista» (http://securityadvisory.ru/)
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Արտակ Հարությունյան
Վահե Երիցյան

ԱՆՎՏԱՆԳ ՀԱՄԱՑԱՆՑ

Նկարները, ձևավորումն ու էջադրումը՝ 
Արտակ Հարությունյանի

Ձեռնարկը պատրաստվել և հրատարակվել է 
World Vision Armenia պատվերով






